

PELAKSANAAN TINDAKAN PELUANG PENAMBAHBAIKAN (OFI) AUDIT SIRIM 
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	No. OFI
	Klausa
	Pernyataan OFI
	Pusat Tanggungjawab Terlibat / Sampel Audit
	Peneraju Proses dan PTJ lain Terlibat
	Pelaksanaan Tindakan

	OFI-1 

	6.1.3
	Penguraian risiko keselamatan maklumat

Apabila merancang dan menentukan risiko, organisasi boleh menyemak kembali kawalan-kawalan yang di pilih.Di lihat bagi cadangan kawalan rawatan (treatment plan) ia merupakan kawalan-kawalan sedia ada. Ianya bukan kawalan- kawalan baru atau kawalan tambahan yang perlu di wujudkan bagi mengurangkan risiko. 
(rujuk : Risk Treatment – IDEC)


	Pusat Pembangunan Maklumat dan Komunikasi (iDEC) 
	Peneraju ISMS Lain
	Maklum balas: iDEC
Mengadakan Bengkel Semakan Penilaian Risiko Pusat Data (Pusat Data, Rangkaian, Keselamatan ICT dan Pangkalan Data) pada 30 Okt 2017.


	OFI-2
	8.1 
	Perancangan dan Kawalan Operasi

A.9.4.3  Sistem Pengurusan Kata Laluan

Akses kata laluan ke pelayan (server) bagi Sistem Maklumat Pelajar (SMP) seperti server DRSMPDB, DRSMPAAP dan DRPWEB, tidak dapat menunjukkan bahawa kesemua pelayan patuh kepada GPKTMK (Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi). Walau bagaimanapun kerana kekangan sistem organisasi sudah bercadang melaksanakan UPM ID bagi menurunkan risiko kepada kawalan ke atas pengurusan kata laluan ini. Perlaksanaan ke atas kawalan ini masih dalam perancangan.


	Pusat Pembangunan Maklumat dan Komunikasi (iDEC) 
	-
	Maklum balas: iDEC
Technology enforcement:

Melaksanakan access gateway server yang menggunakan UPMID



	OFI-3
	8.1 
	Perancangan dan Kawalan Operasi

A.11.2.2 Utiliti sokongan

Semasa lawatan ke Pusat Pemulihan Bencana Epsilon, terdapat sebuah bilik yang menempatkan bateri UPS adalah agak panas, terdapat beberapa penghawa dingin yang ditempatkan di situ ,walau bagaimanapun masih tidak dapat menampung suhu bilik tersebut. Organisasi boleh melihat kembali dari segi pengurusan kapasiti ianya adalah memastikan bateri tersebut boleh bertahan lebih lama juga dari mengelakkan terdedah dengan suhu bilik yang tidak sesuai.
	Pusat Pembangunan Maklumat dan Komunikasi (iDEC) 
	-
	Maklum balas: iDEC
Menaik taraf sistem pendingin hawa mengikut keperluan bilik



	OFI-4
	8.1

	Perancangan dan Kawalan Operasi

A.18.1.3 Perlindungan rekod

1. Kawalan terhadap rekod kesihatan (Filem X-ray) bagi pelajar-pelajar perlu ditambah baik, didapati rekod kesihatan (Filem X-ray) disimpan di dalam almari yang tidak berkunci di dalam ward sementara. 


	Klinik Satelit, UPM Kampus Bintulu
	-
	Maklum balas: UPM Kampus Bintulu
Mewujudkan almari dan lokasi penyimpan yang berkunci



	
	
	2. Pelaksanaan semakan terhadap dokumen lengkap yang diperlukan di Klinik Satelit perlu ditambah baik. Semakan rekod seharusnya direkodkan oleh PTJ yang berkenaan bukannya kepada Pembantu Perubatan. Namun pengesahan rekod-rekod tersebut dibuat oleh Pembantu Perubatan. 


	Klinik Satelit, Kampus Bintulu
	-
	Maklum balas: UPM Kampus Bintulu

Menetapkan proses semakan dibuat semasa penerimaan sesuatu perkhidmatan / tindakan bagi suntikan untuk setiap pelajar baharu. 


	OFI-5
	7.2 (d)

	Kompetensi 

Latihan kepada Juruaudit Dalaman ISMS telah dilaksanakan pada 21 – 22 Feb. 2017.  Kehadiran bagi peserta perlu selaras dengan Rekod kehadiran didalam Sistem Pengurusan Latihan (SPL). Dengan itu, sijil hanya diberikan kepada peserta yang hadir penuh sahaja.  
	Pusat Jaminan Kualiti
	Pejabat Pendaftar
	Maklum balas: Pusat Jaminan Kualiti
Memaklumkan kepada pejabat Pendaftar (Peneraju Latihan) untuk tindakan lanjut. 

Maklum balas: Pejabat Pendaftar 
Mengisi borang Borang penyelenggaraan ICT (Sistem Aplikasi) telah diisi pada 16/10/2017 dan borang SPICT 17/10/2017. Memohon pihak Pusat Pembangunan Maklumat dan Komunikasi (iDEC) untuk menyemak modul pengumpulan laporan kerana bilangan CPD latihan adalah berbeza dan nama peserta yang telah direkodkan tidak masuk masuk dalam data SPL.



	OFI-6
	9.1

	Pemantauan, pengukuran, analisis dan penilaian
Didapati, Objektif ISMS telah dikenalpasti bagi mengukur peratusan pembayaran yuran pengajian secara atas talian dengan sasaran 80%. Sasaran yang ditetapkan perlu mengambil kita peratusan yang dikenalpasti di dalam penilaian risiko iaitu 100%.

Risiko terhadap perkhidmatan atas talian tidak dikenalpasti semasa penilaian risiko bagi Pejabat Bursar
	Pusat Jaminan Kualiti
	Pejabat Bursar
	Maklum balas: Pusat Jaminan Kualiti
Objektif ISMS terkini telah diluluskan pada 6 Februari 2018 semasa Mesyuarat Jawatankuasa Kualiti kali ke-38 iaitu pindaan dari 80% kepada 98%.  Pindaan adalah 98% bukannya 100% sebagaimana yang dicadangkan adalah selari dengan penilaian risiko terkini dalam MYRAM.  Ini mengambilkira bagi risiko pelajar tidak dapat membuat pembayaran secara online disebabkan oleh kemungkinan sistem pembankan tergendala pada tempoh yang ditetapkan.
Maklum balas: Pejabat Bursar
Penilaian risiko Pejabat Bursar dibuat di dalam bengkel semakan penilaian risiko ISMS pada 27 Sept 2017 berdasarkan kepada hasil pelaksanaan pendaftaran atas talian bagi pelajar asasi pada 1 Jun 2017 dan juga pelajar bacelor pada 6 September 2017. Manakala sasaran 80% bayaran atas talian di dalam objektif ISMS telah dibuat lebih awal. Pejabat Bursar akan mengemaskini sasaran objektif ISMS dalam mesyuarat semakan yang akan datang.

	OFI-7
	8.1

A.9.4.3 


	Perancangan dan Kawalan Operasi

Sistem Pengurusan Kata Laluan

Panjang kata laluan bagi sistem e-IHRAMS perlu ditambah baik bagi memenuhi GPKTMK (Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi). Pengguna di Jabatan Pendaftar


	Pejabat Pendaftar
	Pusat Pembangunan Maklumat dan Komunikasi
	Maklum balas: Pejabat Pendaftar
Pihak IDEC telah ambil maklum berkenaan perkara ini. Staf yang mempunyai akses ID terhadap sistem ini di Pejabat Pendaftar telah menukar panjang kata laluan mengikut GPKTMK iaitu 8 aksara.

Maklum balas: Pusat Pembangunan Maklumat dan Komunikasi

Penambahbaikan terhadap sistem e-IHRAMS dengan pelaksanaan amalan baik penggunaan kata laluan

Perbincangan antara pihak Pendaftar dan iDEC bagi mengetahui punca berkaitan penemuan tersebut bagi mengambil tindakan sewajarnya berdasarkan keperluan yang perlu diambil.



	OFI-8
	A.18.1.3


	Perlindungan rekod

Sistem Maklumat Pelajar (E-Daftar) digunakan untuk pelajar membuat semakan tawaran kemasukan ke UPM. Walau bagaimanapun, paparan Pengesahan Penerimaan Tawaran (Menerima/Menolak) boleh ditambah baik apabila data yang telah dikemaskini tidak dipaparkan dengan sewajarnya.

Modul Pengurusan Pra Pendaftaran digunakan oleh pentadbir sistem untuk membuat kemaskini ke atas Pengesahan Penerimaan Tawaran pelajar. Modul ini boleh ditambah baik dengan adanya tarikh untuk menjejak sebarang kerja-kerja kemaskini. 
	Bahagian Kemasukan & Bahagian Urus Tadbir Akademik


	Pusat Pembangunan Maklumat dan Komunikasi
	Maklum balas: Bahagian Kemasukan & Bahagian Urus Tadbir Akademik
Laporan senarai calon yang menerima dan menolak tawaran tidak sama dengan senarai terperinci laporan menerima dan menolak tawaran. Semakan dibuat didapati perbezaan data ini adalah disebabkan pentadbir sistem telah membuat pindaan pada penerimaan dan penolakan pada sistem selepas dihubungi oleh calon. Masalah ini telahpun dibetulkan oleh pihak iDEC sebaik sahaja teguran dibuat oleh juruaudit.
Maklum balas: Pusat Pembangunan Maklumat dan Komunikasi

Penambahbaikan kepada sistem bagi menyediakan jejak sebarang kerja-kerja kemaskini dibuat bersekali dengan isu-isu lain yang dibangkitkan dalam sistem edaftar selepas mendapat input daripada pengguna sistem semasa mesyuarat post mortem e-daftar yang diadakan pada 12 Oktober 2017.
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